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SANANDUVA

GOVERNO MUNICIPAL

MEM/SPA/PM/N° 027/2025
Sananduva, 14 de novembro de 2025

Da : Secretaria de planejamento e administra¢io
Para: Setor de LicitagSes e Contratos

Assunto: Contratagfo de Prestacdo de Servigos

A Secretaria de Planejamento e Administragdo por meio de seu secretdrio Sérgio
Luiz Fracasso , solicitaa reabertura de Preg8o Presencial para contratagdo de Firewall de proxima
geracdo ( Next-Generation Firewall- NGFW ), a ser implantada na sede da Prefeitura Municipal.

Atenciosamente

e 5
Sérgio Luiz Fracasso
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ETP - ESTUDO TECNICO PRELIMINAR

01

Descrigéo da
necessidade:

A presente contratagio tem por objetivo a aquisi¢do de uma solugio de
Firewall de Proxima Geragdo (Next-Generation Firewall — NGFW) para
atender as necessidades da Prefeitura Municipal de Sananduva/RS.

O avanco das tecnologias da informac¢do e comunicagdo, aliado a
crescente digitalizagdo dos servigos publicos, impde a Administragdo
Publica o desafio de proteger sua infraestrutura de rede, servidores e
estacSes de trabalho (endpoints) contra ameagas cibernéticas cada vez mais
sofisticadas. A seguranca da informag&o tornou-se condicéo indispensavel
para a continuidade dos servicos publicos, a protegdo dos dados dos
municipes e a conformidade com a Lei Geral de Prote¢éo de Dados — LGPD
(Lein® 13.709/2018).

A necessidade da contrata¢do decorre da obrigatoriedade de garantir que
a rede corporativa da Prefeitura opere em ambiente seguro, confiavel e
resiliente, com mecanismos avangados de defesa contra ataques como:
intrusdes, malware, ransomware, vazamento de informacgdes, acessos ndo
autorizados e outras ameagas emergentes no cendrio digital.

A solugdo devera contemplar, no minimo:

- Prote¢do avangada contra ameagas (ATP), com inspecéo profunda de
pacotes e identificagfio de trafego malicioso em tempo real;

- Gerenciamento centralizado e intuitivo, permitindo administragdo
unificada das politicas de seguranga;

- Controle de aplica¢Bes e usuarios, com monitoramento detalhado de
acessos e recursos utilizados;

- Integrag¢do com solugdes de antivirus, antimalware e sandboxing para
detecgdo e mitigagdo de ameagas avangadas;

- Recursos de alta disponibilidade (HA), assegurando a continuidade dos
servigos em caso de falha de hardware ou software;

- Escalabilidade para suportar o crescimento da demanda de trafego de
rede da Administragéo;

- Desempenho adequado para ndo comprometer a experiéncia do usudrio
e a execucdo dos sistemas criticos.

Assim, a contratagdo da solugdo de NGFW se mostra imprescindivel
para assegurar a protecfo integral da infraestrutura de TI da Prefeitura de
Sananduva/RS, garantindo a continuidade dos servigos publicos digitais,
essenciais a populagfo; A protecdo de dados sensiveis dos municipes e da
propria Administragdo; A mitigacdo de riscos legais e operacionais
relacionados a indisponibilidade de sistemas criticos; A modernizagéo da
gestdo publica em conformidade com os principios da eficiéncia,
economicidade e seguranc¢a da informag&o.
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Portanto, a presente contratagfo atende a uma necessidade estratégica da
Administragio Municipal, alinhada as melhores praticas de governanca e
seguranca da informagdo, sendo medida indispensavel para a protegao dos
ativos digitais e a manuten¢fio da confianga da sociedade nos Servigos
prestados pelo Poder Publico.

02

Lista de areas
requisitantes que
solicitaram a
contratacdo

Secretaria Municipal de Planejamento e Administragéo

03

Compatibilidade com o
PAC (Plano Anual de
Contratagdes)

No momento, o Municipio ainda nfio possui um Plano Anual de
Contratagdes.

04

Requisitos da
contratacio

A empresa contratada devera atender aos seguintes requisitos minimos
durante toda a vigéncia da contrataco:

- A contratacfio serd realizada com empresa regularmente constituida,
inscrita no Cadastro Nacional da Pessoa Juridica (CNPJ);

- A licitante devera comprovar, na fase de habilitagdo, sua regularidade
fiscal, trabalhista e econdmico-financeira, mediante apresentagdo das
seguintes documentagdes: Certiddo conjunta da Receita Federal e Divida
Ativa da Unifio; Certiddo de Regularidade do FGTS (CRF); Certiddo
Negativa de Débitos Trabalhistas (CNDT); Certidoes negativas de débitos
estaduais e municipais, do domicilio ou sede da empresa; Certiddo negativa
de faléncia, recuperagfo judicial ou extrajudicial, nem em estado de
concordata ou dissolucéo.

- Especificagdes Técnicas Minimas:

Capacidade de Processamento

- Capacidade de IPS (Intrusion Prevention System): 1,4 Gbps

- Capacidade de NGFW: 1 Gbps

- Capacidade de Protecdo contra Ameagas: 800 Mbps

Desempenho do Sistema

- Capacidade de Firewall: 10 Gbps / 10 Gbps / 6 Gbps

- Laténcia do Firewall: 2,54 us (para pacotes UDP de 64 bytes)

- Taxa de Processamento do Firewall: 9 Mpps (milhdes de pacotes por
segundo)

- Sessdes Concorrentes (TCP): 800.000

- Novas Sessdes por Segundo (TCP): 35.000

- Ntmero de Politicas de Firewall: 5000

Seguranca e Protecio

- VPN IPsec: Capacidade de Throughput: 6,1 Gbps (para pacotes de 512
bytes); Tuneis Gateway-to-Gateway: 200; Tuneis Client-to-Gateway: 500

- VPN SSL: Capacidade de Throughput: 405 Mbps; Usudrios
Concorrentes (Modo de Ttunel): 200
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- Inspecio SSL/TLS: Throughput de Inspegéo SSL (IPS, HTTPs): 405
Mbps; SSL Inspection Concurrent Session (IPS, avg. HTTPS): 100.000;
CPS (Conexdes por Segundo) de Inspegdo SSL: 400

- Controle de Aplicacdes: Throughput de Controle de Aplicagdes: 1,8
Gbps

- Throughput de CAPWAP (para APs): 8,5 Gbps

Interfaces de Hardware

- Portas GE RJ45 WAN/DMZ: 3

- Portas GE RJ45 Internas: 7

- Portas USB: 1

- Console (RJ45): 1

OBS: Todas as portas RJ45 devera ser permitido a alteragdio de sua
fungfo (LAN, WAN, DMZ).

Recursos Adicionais

- Security Fabric: A solugfo deve ser capaz de integrar e orquestrar
multiplos produtos de seguranga para fornecer uma visdo unificada e
protecéo abrangente.

- Networking: Deve suportar roteamento dindmico, balanceamento de
carga, e ter funcionalidades de VPN avangadas para garantir conectividade
segura e eficiente.

- Controlador Wireless: A solugfio deve incluir um controlador wireless
integrado, permitindo o gerenciamento de pontos de acesso (APs)
diretamente pelo firewall.

- Alta Disponibilidade: Deve suportar configuragdo de alta
disponibilidade (HA) com modos Active-Active, Active-Passive e
Clustering, garantindo continuidade de servigo.

- Gerenciamento: Interface de gerenciamento centralizada via web, com
suporte a HTTPS, SSH e SNMP. Deve permitir gerenciamento local e
remoto, além de integrar com solugdes SIEM para monitoramento de
eventos.

- Scripting: Suporte a scripts para automagio de tarefas de configuragio
e operagdio, permitindo maior flexibilidade e eficiéncia no gerenciamento
da seguranga.

- Certificaciio: O equipamento deve ser certificado por normas
reconhecidas como ISO 27001, PCI-DSS e outras relevantes para o
ambiente de seguranca.

- Logs: Devera ser mantido os logs do Firewall, por um periodo minimo
de 1 ano.

- Centro de Inteligéncia: A solugdo deve receber atualizagbes e
assinaturas de seguranca geradas por um centro de inteligéncia do préprio
fabricante, garantindo a prote¢o contra as ameagas mais recentes. Essas
atualizacdes devem ser automdticas e regulares, garantindo que o
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equipamento esteja sempre atualizado com as ultimas defesas contra
vulnerabilidades conhecidas e ameagas emergentes.

- Armazenamento de Trafego: A solugfio deve ser capaz de armazenar
todo o trafego de rede (nfio apenas o trafego UTM) por um periodo minimo
de 365 dias. O armazenamento pode ser realizado na memoria interna do
appliance (nfio sendo permitido o uso de adaptadores, HD externo, pendrive,
etc.) ou em uma plataforma cloud desenvolvida pelo proprio fabricante.

- Integragdio com Active Directory: O equipamento deve ser capaz de
integrar com o Active Directory para autenticacfio dos usuérios, suportando
tanto autenticagio passiva (SSO) quanto ativa, através de um portal cativo
(captive portal).

Alta Disponibilidade e Resiliéncia

- Suporte a alta disponibilidade (HA) com failover automatico.

- Suporte a balanceamento de carga.

- Configuragdes de alta disponibilidade: Active-Active, Active-Passive,
Clustering.

- Dominios Virtuais: 10 / 10 (padrfo / maximo).

- Ntimero Méaximo de Switches Suportados: 24.

- Nitmero Méximo de APs Suportados: 64 / 32 (modo total / modo tinel).

- Ntimero Maximo de Tokens Suportados: 500.

Atualizacdes e Suporte

- Suporte a atualizagdes automaticas de firmware e assinaturas de
seguranca.

- Contrato de suporte técnico 24/7 com tempo de resposta definido
(SLA).

- Documentagio completa em portugués para configuracdo e operagao.

-RMA: A garantia deve cobrir a troca imediata do equipamento em um
periodo maximo de 2 horas apo6s constatada a necessidade do RMA.

- Suporte Presencial: Caso seja necessario atendimento presencial (in-
loco), a contratada devera atender a demanda no prazo maximo de 40
Minutos, a fim de evitar eventuais "downtime" e prejuizos ao atendimento
a populagdo.

Certificacoes e Conformidades

- Certificagfio ISO 27001 ou equivalente.

- Conformidade com as principais normas de seguranca (como PCI-DSS,
GDPR).

Entrega do Appliance e Licenca

- Appliance Hardware e Licenga: O fornecedor deve fornecer tanto o
appliance hardware quanto a licenga correspondente durante todo o periodo
do contrato. A solugio deve incluir todas as licengas necessarias para o
funcionamento completo do firewall, incluindo atualiza¢Bes e suporte

técnico, de acordo com as especificagdes e requisitos descritos
anteriormente.
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Requisitos Adicionais

- O fornecedor deve realizar a instalagfo, configuragdo e teste do
equipamento na sede da Prefeitura no maximo em 24 horas apos a assinatura
do contrato, e prestar todo o suporte técnico de forma presencial, com tempo
maximo de 40 (quarenta) minutos para atendimento presencial.

- Treinamento para a equipe técnica da Prefeitura sobre as
funcionalidades e administragio da solugéo.

- Garantia minima de 12 meses com possibilidade de extenséo.

- Suporte as Demandas de Configuragéo: A contratada devera atender
todas as demandas de configurac#o relacionadas ao equipamento solicitadas
pelo profissional de TI da Prefeitura.

Forma de Pagamento:

O pagamento ser4 efetuado até o quinto dia util do més subsequente ao
da prestagio dos servigos, mediante a apresentagdo da nota fiscal
correspondente, devidamente atestada pela Secretaria Municipal de
Planejamento e Administragio, comprovando a execugio dos servigcos
conforme estabelecido no contrato. O pagamento estard condicionado a
regularidade fiscal da contratada no momento da liquidagéo da despesa.

OBS: Além dos documentos listados acima, a licitante devera apresentar
todas as declaragdes, formularios e demais documentos que vierem a ser
exigidos no Termo de Referéncia, sendo de sua inteira responsabilidade
atentar-se ao cumprimento integral das condigdes estabelecidas no processo
licitatorio.

05

Quantidade estimada
da contratacfo

Valor Valor
- QTDE. | Unidade Maximo Maximo
e DESCRICAG Mensal Total RS
RS
Contratagdo de uma solugéo
de Firewall de proxima
geragdo  (Next-Generation
Firewall - NGFW), visa
proteger a rede corporativa
bem como os endpoint €
servidores da Prefeitura 12 Meses RS RS
municipal de Sananduva/RS. 3.156,33 37.875,99
01 As solugdes devem por més. por ano.

proporcionar seguranga,
desempenho e escalabilidade
adequados as necessidades
da administragdo publica,
com foco em protec¢éo contra
uma ampla gama de ameacas
avancadas bem como o
gerenciamento centralizado e
alta disponibilidade.
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06

Levantamento de
mercado

O presente levantamento de mercado tem por finalidade identificar as
alternativas existentes e justificar técnica e economicamente a contratagdo
de uma soluco de Firewall de Proxima Geragdo (N ext-Generation Firewall
— NGFW) destinada a proteger a rede corporativa, 0s endpoints € oS
servidores da Prefeitura Municipal de Sananduva/RS.

Foram analisadas as modalidades de solugdes ofertadas atualmente no
mercado:

Appliances fisicos dedicados

Soluc#io baseada em equipamentos proprios para seguranga de rede, com
recursos de inspecdo profunda de pacotes (DPI), prevengéo de intrusdes
(IPS), inspegfo de trafego criptografado (TLS 1.3), controle de aplicagdes,
VPN, alta disponibilidade (HA) e integragéo com servigos em nuvem.

Vantagens: alto desempenho, confiabilidade e previsibilidade
operacional.

Desvantagens: maior investimento inicial (CAPEX).

Solugdes virtuais (firewalls em maquinas virtuais)

Executadas em ambiente de virtualizagdo ou em nuvem, com recursos
similares as solucdes fisicas, mas dependendo de infraestrutura existente.

Vantagens: flexibilidade de escalabilidade, menor custo inicial de
hardware.

Desvantagens: desempenho limitado aos recursos disponiveis na
infraestrutura virtual; riscos de compartilhamento de recursos criticos.

Solucdes hibridas (appliance + servicos em nuvem)

Integram hardware local com funcionalidades adicionais em nuvem
(ex.: sandbox, SD-WAN, CASB).

Vantagens: protegio ampliada para usudrios remotos e melhor
integraciio com ambientes modernos.

Desvantagens: custos recorrentes de servicos e dependéncia de
conectividade estavel.

Foram identificados como principais fornecedores com presenca
consolidada no Brasil: Fortinet, Palo Alto Networks, Check Point, Cisco,
Sophos, SonicWall e WatchGuard, garantindo competitividade e
diversidade de opgdes.

Justificativa técnica da escolha do tipo de soluc¢io

Considerando a criticidade dos servigos publicos municipais € a
necessidade de garantir seguranga, disponibilidade e desempenho, a solugéo
que melhor atende s necessidades ¢é a contratagéo de appliances fisicos em
arquitetura de alta disponibilidade (HA), complementados por servigos de
seguranga em nuvem quando aplicavel. Essa escolha se justifica pelos
seguintes aspectos:

- Maior desempenho e confiabilidade, indispensaveis ao funcionamento
continuo da rede corporativa municipal;
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- Alta disponibilidade, assegurando a continuidade de servigos essenciais
mesmo em caso de falhas;

- Gerenciamento centralizado, permitindo controle, auditoria e
padronizagdo de politicas de seguranca;

- Escalabilidade, possibilitando expans@io de recursos sem substituigfo
integral da infraestrutura;

- Suporte técnico especializado, com garantia de atualiza¢bes de
seguranca continuas.

- Pesquisa de pregos realizada em fornecedores locais € no Licitacon
evidenciando o prego médio supracitado.

Diante das alternativas avaliadas, conclui-se que a solugdo mais
compativel com as necessidades da Prefeitura é a contratacdo de uma
solucdo de Firewall de Proxima Geragdo (Next-Generation Firewall —
NGFW) destinada a proteger a rede corporativa, os endpoints € 0s
servidores da Prefeitura Municipal.

A medida atende aos principios da eficiéncia, economicidade e
competitividade, previstos na Lei n° 14.133/2021, assegurando que a
Administracio obtenha o melhor custo-beneficio com ampla participago
de fornecedores no certame.

07

Estimativa de valor
(baseado na cotagéo de
precgos a ser realizada —

média, mediana ou

menor valor)

(Next-Generation
Firewall - NGFW),
visa proteger a rede

corporativa bem
como os endpoint e
servidores da

Prefeitura municipal
de Sananduva/RS.
As solucdes devem
proporcionar
seguranca,
desempenho e
escalabilidade
adequados as
necessidades da
administrag@o
publica, com foco
em protegdo contra
uma ampla gama de
ameacas avangadas
bem como 0

Ite Descricéo Fornecedor| Fornecedor | Fornecedor | Valor de
m 01 02 03 Referénci
a (média
das 03
pesquisas)
01 | Contratagdo de uma R$ RS R$ RS
solugdo de Firewall
de préxima geragio 3.979,00 3.000,00 2.490,00 3.156,33
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gerenciamento
centralizado e alta

disponibilidade.

08

Descricéo da solucéo

A soluciio a ser contratada consiste no fornecimento, implantagéo,
configuracdio e suporte de uma plataforma de seguranca de rede do tipo
Firewall de Proxima Geragdo (Next-Generation Firewall — NGFW),
destinada a proteger a infraestrutura tecnolégica da Prefeitura Municipal de
Sananduva/RS, abrangendo servidores, endpoints e a rede corporativa como
um todo.

A solugdo devera contemplar os seguintes aspectos:

Funcionalidades principais

- Inspegéio profunda de pacotes (DPI) com capacidade de identificar e
controlar aplica¢des independentemente de portas ou protocolos;

- Sistema de prevencdo de intrusdes (IPS/IDS) atualizado em tempo real;

- Filtragem de conteudo web e controle de aplicagdes com base em
politicas de seguranca definidas pela Administragéo;

- Inspecio de trafego criptografado (TLS 1.3) sem degradagdo
significativa de desempenho; ,

- Servigos de seguranga avangada, incluindo antimalware, prevencéo
contra ameacas de dia zero, prote¢do contra ransomware, sandboxing e
reputagio de enderegos IP/dominios;

- Suporte a VPNs seguras (IPSec e SSL), para usudrios remotos e
comunicagdo entre unidades administrativas;

- Recursos de SD-WAN, para otimizagéo e priorizagéo de trafego entre
unidades interligadas;

- Alta disponibilidade (HA) em arquitetura redundante (ativo-passivo ou
ativo-ativo), assegurando a continuidade dos servigos em caso de falha;

- Gerenciamento centralizado, permitindo a aplicagdo uniforme de
politicas de seguranca e integragdo com sistemas de monitoramento e
auditoria ja existentes.

Requisitos de desempenho minimos

- Throughput de firewall e IPS compativeis com o porte da rede
municipal;

- Numero de sessfes simultineas e tuneis VPN dimensionados de acordo
com a demanda estimada;

- Laténcia minima e suporte a enlaces de Internet de alta capacidade.

Manutencio e assisténcia técnica

A contratada devera assegurar:

- Suporte técnico especializado em lingua portuguesa, com atendimento
remoto e, quando necessario, presencial, durante todo o periodo contratual;

- Tempo maximo de resposta para abertura de chamados e de solucéo de
incidentes, compativel com a criticidade do servigo (SLA);

- Atualizagdes continuas de firmware e assinaturas de seguranga,
garantindo a prote¢do contra novas ameagas cibernéticas;
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- Manutenc¢fio preventiva e corretiva, com substitui¢io de hardware em
caso de falha, sem 6nus adicional & Administrag&o;

- Equipe certificada pelo fabricante para instalagdo, configuracio e
suporte da solugéo;

- Documentagdo técnica completa e manual de operagdo para a equipe
de TI da Prefeitura;

- Treinamento inicial para os técnicos municipais responsdveis pela
gestfo da solugéo.

Prazo e garantia

- A solugdio devera ser entregue em condi¢des plenas de funcionamento,
devidamente configurada e testada;

- O contrato devera incluir garantia de fabrica e suporte de seguranga
por, no minimo, 36 (trinta e seis) meses, contemplando hardware, software,
atualizacBes e servigos de assisténcia técnica.

09

Parcelamento da
contratacfo

Nio se aplica.

10

Resultados esperados e
providéncias a serem
tomadas caso haja
intercorréncias

Com a implantagio da solugfo de Firewall de Proxima Geracdo
(NGFW), espera-se:

- Aprimoramento da seguranca da informag#o, com protegdo efetiva da
rede corporativa, servidores e endpoints contra ameagas avangadas
(malwares, ransomware, intrusdes e ataques de negagao de servico).

- Continuidade dos servicos publicos municipais, assegurada pela
arquitetura de alta disponibilidade (HA), evitando interrupgdes criticas
decorrentes de falhas de hardware ou software.

- Centralizagio e padronizagio da gestdio de seguranga, por meio de
console tinico de administraggo, facilitando auditoria, aplica¢do de politicas
e resposta a incidentes.

- Reduggo de vulnerabilidades e riscos cibernéticos, mediante inspeg¢éo
de trafego criptografado, controle de aplicagdes e atualizagdes constantes
de assinaturas de seguranca.

- Eficiéncia operacional, com menor esfor¢o da equipe de TI para manter
e monitorar a infraestrutura de seguranca, liberando recursos humanos para
outras demandas estratégicas.

- Previsibilidade orcamentaria, com contratos que incluam
licenciamento, suporte e atualizagdes pelo periodo minimo de 36 meses,
evitando custos adicionais néo previstos.

Providéncias em Caso de Intercorréncias

Caso ocorram falhas, indisponibilidades ou nZio conformidades na
execugdo do contrato, deverdio ser adotadas as seguintes providéncias:

- Abertura imediata de chamado junto ao suporte da contratada, com
registro do protocolo e prazo estimado para resoluggo.
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_ Acionamento do SLA (Service Level Agreement) previsto
contratualmente, garantindo prazos de atendimento e solugéo compativeis
com a criticidade dos servicos publicos.

- Substitui¢do temporaria ou definitiva do equipamento, sem onus para
a Administracio, em caso de falhas de hardware que ndo possam ser
resolvidas em prazo aceitavel.

- Comunicagdio formal & Administrag8o, por parte da contratada, sobre a
natureza da intercorréncia, medidas adotadas e previsio de
restabelecimento do servigo.

- Aplicagdo de penalidades contratuais, nos termos da Lei n°
14.133/2021 e do edital, caso haja descumprimento reiterado dos niveis de
servi¢o acordados.

- Plano de contingéncia: nos casos de incidentes de seguranca criticos, a
contratada deverd atuar em conjunto com a equipe de TI da Prefeitura para
mitigacsio imediata do problema, priorizando a continuidade dos servigos
essenciais.

Contratag¢des correlatas
a serem realizadas para
complementacgéo da

11 = ; No momento, ndo foi identificado a necessidade de contratacéo
contratacéo (Ex; : ~ y
PN correlatada para a instalagéo dos objetos.
adquiridos, cursos
especializados, etc...)
Impactos ambientais
12 gerados pela Nio ha.
contratacio
Nos termos do art. 18, inciso VII, da Lei Federal n° 14.133/2021, a
Administracio deve avaliar e registrar os riscos que possam comprometer o
éxito da contratagdo. Para o objeto em andlise — aquisicdo de solugdo
integrada de Firewall de Proxima Geragéo (NGFW) — foram identificados
os seguintes riscos potenciais e respectivas medidas de mitigagéo:
Riscos Técnicos
- Equipamento fornecido nfio atender as especificagdes minimas
(throughput, SSL, VPN, HA)
13 Anélise de Risco da Mitigacfio: exigir laudos de conformidade do fabricante, homologagdo e
Contratagdo realizacfo de teste de aceite na instalago.

- Incompatibilidade da solu¢fo com a infraestrutura de rede existente.

Mitigacfo: vistoria técnica prévia e participagdo da equipe de TI da
Prefeitura na fase de instalagéo.

- Auséncia de atualizagfio de firmware e falhas no suporte técnico.

Mitigagdo: prever em contrato suporte continuo com SLA definido, além
de comprovaggo de que o fornecedor € parceiro oficial do fabricante.

Riscos Operacionais

- Atrasos na entrega ¢ instalag@o do equipamento.
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Mitigacdo: fixagdo de cronograma detalhado, aplicagdo de penalidades
contratuais e acompanhamento pela fiscalizagdo.

- Falta de capacitacfio dos servidores municipais para operar a solugéo.

Mitigac#o: incluir no contrato treinamento pratico e tedrico com emissdo
de certificado para a equipe de TI da Prefeitura.

Riscos Juridico-Administrativos

- Exigéncias técnicas excessivamente restritivas que limitem a
competitividade.

Mitigacfio: permitir certificagdes equivalentes e justificar tecnicamente
requisitos especificos no edital.

- Impugnagdes ou recursos administrativos durante o pregdo presencial.

Mitigac#io: elaborago de edital claro, analise juridica prévia e respostas
tempestivas aos questionamentos.

Riscos Financeiros

- Sobrepreco ou superfaturamento.

Mitigacfo: elaboragfio de orgamento de referéncia com base em ampla
pesquisa de mercado.

- Atrasos em repasses ou empenho.

Mitigacfio: certificagdo prévia da disponibilidade or¢amentdria e
previsdo de fluxo financeiro compativel com a execugéo.

Riscos Ambientais

- Gerac#o de residuos eletronicos ao final da vida 1til do equipamento.

Mitigagfo: exigir destinagdo ambientalmente adequada conforme a
Politica Nacional de Residuos Solidos (Lei n° 12.305/2010).

- Consumo elevado de energia elétrica.

Mitigagfo: priorizar equipamentos certificados em eficiéncia energética
(Energy Star ou equivalentes).

A analise demonstra que os riscos identificados sfo minimos e
controléaveis, desde que observadas as medidas de mitigagfo descritas. Com
o adequado planejamento, fiscalizag8o e cumprimento das normas técnicas,
conclui-se que a contratagfo € plenamente vidvel e segura, garantindo a
protegio da infraestrutura de rede e a continuidade dos servigos publicos
digitais do Municipio de Sananduva.

Concluséo do ETP
14 (viabilidade da

contratacfio — &
possivel a contracéo?)

A Contratago atende ao interesse publico e € perfeitamente viavel.

Sénj{g/ié/ Luiz Fracasso
Secretario de Planejamento e Administracdo
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Material:

() Consumo
() Permanente
(X) Servicos

SOLICITACAO DE ABERTURA DE PROCESSO LICITATORIO
FORMALIZACAO DE DEMANDA

Setor Solicitante (Secretaria(s) Competente(s)): Secretaria de Planejamento e

Administracdo

Justificativa

Responsavel

Fonte de
Recursos:

Recursos Proprios
do Municipio.

A Contratacio de solugdio de Firewall, conforme
especificada neste edital permitird aumentar os atuais
niveis de seguranca e protecio das informagdes,
notoriamente, indispensavel para o desenvolvimento dos
trabalhos nas repartigdes publicas, assim como
aprimorara os niveis de seguranga cibernética e protegéo
de dados, sendo essas solugdes de seguranga € protegéo
de dados extremamente importantes para proteger os
dados, informagdo e sistemas do municipio contra
acessos indevidos, ataques cibernéticos e vazamento de
dados.

A seguran¢a da infraestrutura de TI é crucial para
proteger os dados, sistemas e ativos da organizacdo.
Também se torna vital que tais sistemas sejam
adequadamente instalados, configurados e com constante
manutencdo. A contratacfo de servigos de seguranca visa
mitigar riscos como ataques cibernéticos, vazamento de
informagbes  confidenciais, e interrupgdes 1o
funcionamento dos sistemas. Investir em seguranca €
uma medida preventiva para evitar prejuizos financeiros,
danos a reputagdo da Prefeitura, e prove um melhor
atendimento ao publico.

Considerando as demandas atuais em seguranga,
principalmente ap6s a Lei Geral de Protegdo de Dados
(Lei 13.709/2018), seria imprudente se 0 municipio néo
tomasse precaugdes a respeito, além de eventuais atos de
crimes 0 que agregard ganhos e melhorias importantes
para realizagdo dos trabalhos dos 6rgéos do municipio de
Sananduva/RS e seus usuarios.

Existe a necessidade de
aquisi¢do  material /
servigo descrito abaixo.
Estou de acordo com a
solicitagfo e justificativa.

YU

////zzaﬂw/

Sérgio Luiz Fracasso
Secretario de
Planejamento e
Administracéo

Data: 17/11/2025

Indicacio do responsavel para fiscaliza¢do do contratoe: Sérgio Luiz Fracasso

Modalidade de licitacdo a ser utilizada:
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( ) Chamamento Publico
( ) Chamamento Publico para Credenciamento
( ) Concorréncia Publica Eletronica

( ) Concorréncia Piblica Presencial - Encaminhar documento com justificativa conforme
procedimento j4 adotado

( ) Pregio Eletronico

(X) Pregio Presencial — Encaminhar documento com justificativa conforme procedimento ji
adotado

( ) Imexigibilidade
( ) Dispensa Eletrénica

() Dispensa sem procedimento eletrénico

Critério de Julgsamento:

Menor preco global.

Metodologia de Pesquisa:

Para estimar o valor da contratag¢do, foram utilizadas cotagdes feitas com fornecedores locais, junto de
valores buscados no Licitacon em contrata¢gdes semelhantes, mais especificamente, foi localizado contrato
junto a Camara Municipal de Getilio Vargas. Adotou-se como critério o valor médio entre os precos
coletados. Os documentos que fundamentam a pesquisa, como extratos de licitagdes e planilha comparativa
de precos, seguem anexos a este Documento de Formaliza¢do da Demanda (DFD).

Valor Valor
Item Material Especificado : Qtde. maximo maximo
mensal total
Contratagdo de uma solugdo de Firewall de proxima
geracdo (Next-Generation Firewall - NGFW), visa proteger
a rede corporativa bem como os endpoint e servidores da
Prefeitura municipal de Sananduva/RS. As solugdes devem 12 RS

01 | proporcionar seguranga, desempenho e escalabilidade RS
adequados as necessidades da administragéo publica, com S Blsens 37.875,99
foco em protecdo contra uma ampla gama de ameacas
avancadas bem como o gerenciamento centralizado e alta
disponibilidade.
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DOCUMENTOS TECNICOS:
Caso o produto/servigo a ser adquirido/contratado necessite de qualificagdo técnica especifica, informar
quais documentos deverdo ser exigidos no Edital para que seja comprovada a habilitagdo do vencedor
(exemplo: atestado de capacidade técnica, registro CREA/CAU/CRC, certificados de cursos especificos,
gle..):

01 | Atestado de Capacidade Técnica emitida por pessoa juridica de direito publico, firmando que o
licitante prestou ou presta servigos de Locaggo de Firewall e que cumpriu/cumpre com as obrigagdes
assumidas, fornecido por no minimo 01 (uma) instituigéo publica;

02 | A empresa licitante devera demonstrar através de declaragfo indicando o funcionario, que possui em
seu quadro funcional no minimo 1 (um) profissional com formago em Seguranca da Informag&o
(junto com comprovante de especializagfio de nivel superior na area - no minimo pés-graduagéo), que
sera o responsavel técnico pelos servigos contratados;

03 | Declaragfio indicando 1 (um) profissional com formagéo em CyberSecurity (junto com comprovante
de especializagfo de nivel superior na drea - no minimo p6s-graduagéo);

04 | Prova de vinculo dos profissionais com a empresa licitante, caso ndo possua vinculo societario, devera
apresentar a Carteira de Trabalho e Previdéncia Social (CTPS) com o devido registro do empregado.
05 | A licitante devera indicar, através de declarag¢do, um responsavel técnico dos servicos, de seguranga
virtual, devendo conter no minimo: treinamentos em: CompTIA Security + 2, CCNA Cisco Cyberops
2. Gestfio de Identidade e Acesso, Sistemas de Detecc¢do e Prevengdo de Intrusfio, comprovando sua
qualificacéo através de Certificado e/ou atestado de concluséo de cursos relacionados acima.

EXIGENCIAS QUANTO AO PRODUTO/SERVICO:
- Caso haja exigéncias especificas quanto & aquisi¢io do produto/ presta¢io do servigo, informar quais
serdio para que seja colocado no Termo de Referéncia (exemplo: combustiveis — necessidade de prestagéo
de servico 24 horas, produtos — local de entrega (para célculo do frete), prazo de entrega ou prazo para
inicio da prestacdo dos servicos, etc...)
OBS: Tais exigéncias deverdo constar também na pesquisa de pre¢o encaminhada aos fornecedores, pois
as mesmas influenciam no preco a ser cotado.

01 | A instalacfio, configuracio, manuteng?o, repasse de conhecimento e suporte técnico devera se iniciar
a partir da assinatura do contrato, com um prazo maximo de 24horas para serem concluidos. Os
servicos deverfio ser prestados exclusivamente pela contratada, (ficando vedado a subcontratagéo de
outra prestadora de servico), na modalidade on-site (presencial) em todos os setores da Prefeitura
Municipal de Sananduva/RS devendo ser realizada exclusivamente por técnicos especialistas e de
forma presencial com tempo méaximo admitido para atendimento presencial de 40 min (quarenta
minutos).

02 | Chamados técnicos poderfio ser abertos em regime 8x5, via internet, chamada telefonica local ou
discagem direta, caracterizando a abertura do chamado. Este momento serd considerado o inicio para
a contagem dos prazos estabelecidos.
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03

Os chamados serfio registrados pela Contratada e deverfio estar disponiveis para acompanhamento
pela equipe da Administragdo Municipal, contendo data e hora da chamada, o problema ocorrido, a
solugdo, data e hora de concluséo.

04

Os atendimentos aos chamados obrigatoriamente deverfo ser realizados por profissionais certificados
e deverfio ser realizados presencialmente sempre que solicitado pela Administragéo publica, com
tempo méaximo de 40 (quarenta) minutos para atendimento presencial, sendo que a solugdo para o
problema, caso seja atribuida aos equipamentos descritos, devera ser alcangada em no maximo 24
(vinte e quatro) horas corridas ap6s a abertura do chamado técnico.

0s

Durante a execugo dos servicos de suporte técnico, somente poderdio ser utilizadas pegas e
componentes novos € originais.

06

Ap6s a conclusfio da manutengfio de qualquer equipamento, a Contratada deverd gerar documento
relatando as substitui¢des de pecas e componentes, contendo a identificagéo do chamado técnico, a
data e hora do inicio e término do atendimento.

07

Devera a contratada apresentar ao CONTRATANTE a certificagdo do profissional que ira prestar o
suporte, certificagio esta que devera estar vigente durante a vigéncia do contrato

08

A Contratada devera submeter o equipamento a teste de aceite técnico, realizado pela equipe de TI da
Administragfo, a fim de comprovar o atendimento integral as especifica¢des do edital.

09

A contratada devera assegurar suporte técnico com SLA previamente definido em contrato,
contemplando atendimento remoto imediato e prazo maximo para resolugéo de incidentes criticos, sob
pena de aplicagdo de sangdes.

10

A contratada sera responsavel por dar destinagfo ambientalmente adequada a residuos eletronicos e
embalagens decorrentes da instalagdo e manutencio do firewall, em conformidade com a Politica
Nacional de Residuos Sélidos (Lei n° 12.305/2010).

11

E vedada a subcontratagiio de outra empresa para realizagdo dos trabalhos.

f

o s

Setgio Luiz Fracasso
Secretario Municipal de Planejamento ¢ Administra¢éo
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JUSTIFICATIVA PARA ADOCAO DO PREGAO NA FORMA PRESENCIAL

1. Fundamentacéo Legal

A presente contratagdo encontra respaldo no art. 28, inciso II, da Lein® 14.133/2021, que
admite o pregio como modalidade de licitacdo para a aquisigdo de bens e servicos comuns,
inclusive os servicos comuns de engenharia, independentemente do valor estimado.

Ademais, o §4° do art. 17 do mesmo diploma legal dispde que, em carater excepcional e
devidamente motivado, podera ser adotada a forma presencial para o certame.

2. Objeto da Contratagao

O objeto ¢ a contratagdo de empresa especializada para fornecimento, instalacéo,
configuracfo e suporte de solugéo integrada de seguranca de rede (Firewall de Proxima Geragao
— NGFW), incluindo hardware, licenciamento, treinamento, suporte técnico e demais insumos
necessarios ao pleno funcionamento da infraestrutura de TI da Prefeitura Municipal de
Sananduva/RS, conforme especificagdes técnicas, cronograma, pesquisa de pregos € demais
documentos técnicos que integram o processo licitatorio.

3. Justificativa da Modalidade Presencial
a) Amplitude de participagfo local e regional

Considerando a natureza do objeto — aquisi¢do de solugdo tecnologica para protegdo de
dados e continuidade dos servicos digitais —, ha expectativa de participagdo de empresas de
pequeno e médio porte da regido, muitas das quais néo possuem estrutura tecnoldgica adequada
para participagdo em certames exclusivamente eletronicos.

A forma presencial favorece a incluséo e amplia a competitividade, permitindo condi¢des
mais vantajosas & Administragdo, além de incentivar a participagdio de fornecedores locais €
regionais, em conformidade com os principios da economicidade e do desenvolvimento
sustentavel.

b) Garantia da lisura e do contraditério em tempo real

O pregio presencial assegura respostas imediatas a impugnagdes, pedidos de
esclarecimento e recursos, com deliberagdes publicas e acompanhamento direto da condugdo do
certame.

Esse formato reforca a transparéncia do procedimento, garante a observéancia do contraditorio e
evita falhas técnicas decorrentes de sistemas eletrdnicos, comuns em localidades com
conectividade instavel, garantindo maior seguranca e legitimidade ao processo licitatorio.

¢) Fiscalizagfio social e controle institucional

A forma presencial possibilita que o certame seja acompanhado diretamente por cidaddos,
6rgdos de controle e interessados em geral, fortalecendo o controle social e garantindo maior
publicidade e confianga no processo.

d) Adequacdo ao objeto e regime de contratacdo

Por se tratar de solugfo integrada (hardware, licenciamento, suporte € treinamento), a
forma presencial favorece esclarecimentos técnicos imediatos durante a disputa, garantindo
maior seguranga tanto para a Administragdo quanto para 0s licitantes, especialmente em regime
de empreitada por prego global.

4. Conclusao
Diante do exposto, considerando:

° a natureza técnica e essencial do objeto (seguranca da informag#o e prote¢do de
dados);
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o a realidade socioecondmica e tecnoldgica do Municipio de Sananduva;
o a necessidade de garantir ampla competitividade, inclusdo de fornecedores locais
e regionais, transparéncia e lisura; e
° a adequac#o ao regime de empreitada por prego global.

Justifica-se plenamente a adogfo do Pregfio Presencial, nos termos do §4° do art. 17 da
Lei Federal n® 14.133/2021, como a modalidade mais vantajosa e eficaz para atender ao interesse
publico na contrata¢do pretendida.

Sananduva, 17 de novembro de 2025.
282\

Sefgio Luiz Fracasso.
Secretario de Planejamento e Administra¢io




